>50 %

der Unternehmen mit bis
zu 50 Mitarbeitern sehen
einen direkten Zusammen-
hang zwischen wirtschaft-
lichem Wohlergehen und
IT-Sicherheit.

Quelle: Praxisreport
»Mittelstand@IT-Sicherheit 2020
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Cyberattacken auf solche
Unternehmen haben sehr
schwere oder sogar exis-
tenzbedrohende Folgen.

Quelle: BSI-Bericht
,IT-Sicherheit im Home-Office“

G DATA 365 ESsepsials

Legen Sie lhre Cybersicherheit in die Hande unserer Experten

Es ist der bisher wichtigste Fall der Kanzlei.

Ein Dutzend Mieter verklagen die Mandantin —eine
deutschlandweit aktive Wohnungsbaugesellschaft -
auf Schadensersatz. Der Fall ist komplex, die
Rechtslage unklar — und die Zeit drangt. Schon
morgen wird vor dem Landgericht Disseldorf
Uber die Berufung des Falls verhandelt. Und gerade
jetzt zeigt der Laptop eine Sicherheitswarnung an.
Auf dem Gerat sind sensible Daten der Mandantin
gespeichert. Ohne diese kann der Schriftsatz mit
den neuesten Argumenten der Mandantin nicht
fertiggestellt werden. Also wird die Warnung einfach

weggeklickt — mit fatalen Folgen.

Wie lautet das Problem?

Viele kleine und mittelsténdische Unternehmen -
wie Anwaltskanzleien, Architekten, Steuerberater
oder Wirtschaftspriifer - sind im Besitz wertvoller
Daten. Das macht sie zur Zielscheibe krimineller
Hacker. KMU stehen damit vor einem Dilemma:
Auf der einen Seite verursacht die Zerstorung
oder Veroffentlichung solcher Daten durch einen
Cyberangriff besonders grofRe Schaden.

Auf der anderen Seite ist eine funktionierende
IT-Sicherheit ressourcenintensiv: Infrastrukturen
missen geschaffen, neues Personal eingestellt
oder bestehendes geschult werden. Deshalb
befasst sich in vielen kleinen Unternehmen ein
einzelner Mitarbeiter zusatzlich zum eigentlichen
Job mit dem Thema IT-Sicherheit. Die Folge: Durch
fehlendes IT-Security-Wissen wird das Risiko eines
erfolgreichen Cyberangriffs drastisch erhéht.

Welche Schaden konnen entstehen?

Cyberangriffe jeder Art, zum Beispiel durch einen
direkten Hackerangriff oder eine nicht erkannte
Phishing-Mail, stellen fiir KMU eine grofke Gefahr
dar. Gelangen dadurch hochsensible Kunden-
oder Bankdaten, Mitarbeiterinformationen,
Unternehmensgeheimnisse oder Gerichtsdoku-
mente in die Hinde krimineller Hacker, entstehen
oftmals dramatische Folgeschaden.

Neben Ertragsausfall und Mehrkosten durch die
Wiederbeschaffung der Daten erfahren die meisten
Unternehmen einen groRen Imageschaden in der
Offentlichkeit. Um sich ausreichend abzusichern,
ist es fiir KMU daher ratsam, die eigene IT-Sicher-
heit in die Hande von Experten zu legen.



,Der Anwaltsberuf ist
langst in einem hohen
Mafe von der IT abhangig.
Auch in einer Kanzlei ist
IT-Sicherheitimmer Sache
der Geschaftsfiihrung.
Wird hier eine Pflicht ver-
letzt, kann es schnell zu
Haftungsfragen kommen.

«

Andreas von Brechan
Justiziar, Bochum 2021

Unsere Losung heilst G DATA 365 Essentials

Mit 365 Essentials unterstiitzen IT-Security-Experten von G DATA |hr Unternehmen bei Ihrer IT-Sicherheit.

Indem wir Ihre Sicherheitssoftware konfigurieren und fortlaufend iberwachen, kénnen Sie sich wieder mehr auf lhre
Kernaufgaben konzentrieren. Unsere Dienstleistung entlastet Ihr Team und macht dadurch wertvolle Ressourcen frei.
Regelmalige Berichte dienen als Qualitatskontrolle, damit Sie nachvollziehen kénnen, was unser Service fiir Ihr Business
leistet. Zusatzlich geben wir Thnen Empfehlungen dariiber, wie Sie Ihr Unternehmen noch sicherer machen.

lhre Vorteile:

Fortlaufender Schutz

Wir kontrollieren die Schutzkomponenten auf lhren Computern permanent und schiitzen so
vor moglichen Gefahren.

Echte Expertise

Unsere Experten wissen ganz genau, worauf es bei lhrer IT-Sicherheit ankommt und informieren
Sie bei Handlungsbedarf.

Sparen Sie Ressourcen

Da sich unser Team um die Uberwachung Ihrer Cyber Security kimmert, haben Sie und APPROVED
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1. Platz

Uberblick iiber alle Gerite

G DATA betreibt einen Management Server fiir Sie, mit dem unsere Experten Ihre IT-Sicherheit
auf jedem Gerat liberblicken kdnnen.

Basis: Anbieterreputation
11/2020

www.computerwoche.de/
IT-Champions

Alle Vorteile von G DATA 365 Essentials finden Sie auf:
https://www.gdata.de/365

Sollen unsere Experten auch lhr Unternehmen vor Cyberbedrohungen schiitzen?
Dann kontaktieren Sie uns:

TRUST IN
@) www.gdata.de/365 N  vertrieb@gdata.de o) 0234/9762-170 GERMAN

SICHERHEIT
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