Sicherheit und

Gegen eine
unbegrenzte
Ausweitung von
Uberwachung
und fir den
Schutz von
Verschlusselung

Diese Initiative wird durch
zivilgesellschaftliche Organisationen und
Unternehmen getragen.

Die Unternehmen sind Anbieter diverser
Kommunikationsdienste von klassischer
Telekommunikation, Email, Messenger
Services bis hin zu VoiP. Die Unterstiitzer
dieser Initiative sind sehr besorgt tiber die
massive Ausweitung der Quellen-
Telekommunikationsiiberwachung
(Quellen-TKU) in der “Anpassung des
Verfassungsschutzrechts” und insbesondere
der Reform des “Artikel 10-Gesetzes”, welche
Anbieter von Kommunikationsdiensten dazu
zwingen konnte, die Sicherheit und Integritat
ihrer eigenen Dienste einzuschranken, um
Nachrichtendiensten bei der Spionage zu
unterstttzen.

Die Sicherheit und Integritat digitaler
Kommunikation ist zentral fur die weitere
erfolgreiche Digitalisierung und das Vertrauen
in digitale Dienste. Dies darf nicht durch eine
massive Ausweitung digitaler Uberwachung
gefahrdet werden. Die aktuell geplante
Ausweitung der Quellen-
Telekommunikationsiiberwachung und die
damit verbundene Verpflichtung fur Anbieter
von Kommunikationsdiensten, bei der
Uberwachung mitzuwirken und im
schlimmsten Fall die eigenen Nutzer zu
hacken, gefahrdet die Cybersicherheit aller
Burger, Unternehmen und der
Zivilgesellschaft. Dies wirde nicht nur die
Sicherheit digitaler Dienste schwéchen. Wenn
gerade Deutschland eines der schérfsten und
invasivsten Uberwachungsgesetze mit
weitreichenden UberwachungsmalRnahmen
verabschiedet, wirde dies auch ein fatales
Signal an autoritdre Regime weltweit senden.



Forderungen:

Die Unterzeichner dieses gemeinsamen
Briefes fordern die Bundesregierung und den
Deutschen Bundestag auf, sich fur starke
Verschliusselung und den Schutz privater
Kommunikation einzusetzen und diese in
allen Bereichen von Gesellschaft und

Dartber hinaus fordern wir die

Bundesregierung und den Bundestag auf, die
Verschlisselung zum Schutz der privaten und

beruflichen Kommunikation mittel- und
langfristig zu starken:

Wirtschaft zu férdern. Dies bedeutet konkret:

Keine weiteren gesetzlichen
Mafinahmen zu ergreifen, die eine
Schwéachung oder das Brechenvon
Verschliisselung zur Folge hatten.
Insbesondere die Mitwirkungspflicht
fur Unternehmen bei der Reform des
Bundesverfassungsschutzrechts zu
verzichten, die Unternehmen zum
verlangerten Arm der
Nachrichtendienste machen und die
Cybersicherheit erheblich gefahrden
wirde.

Die Anpassung des
Verfassungsschutzrechts mit der
Mitwirkungspflicht nicht in Eile durch
das parlamentarische Verfahren zu
treiben, sondern die Wirtschaft und
Zivilgesellschaft einzubeziehen. Dies
erfordert einen Dialog mit Burgern,
Zivilgesellschaft und Industrie.

Fur viele zivilgesellschaftliche
Organisationen ist verschlisselte
Kommunikation das oftmals einzige
Mittel um mit besonders
schutzbedurftigen Menschen zu
kommunizieren. Dies gilt
insbesondere fiur Menschen die im
Ausland staatlicher Repression und
Verfolgung ausgesetzt sind.
Verschlisselung dient aber auch dem
Quellenschutz investigativer
Journalist*innen und ist damit ein
unverzichtbarer Bestandteil der
Medienarbeit in einer liberalen,
demokratischen und resilienten
Gesellschaft. Fur die
Kontrollfunktionen dervierten Gewalt
im Staat ist sie daher unerlasslich.
Fur viele Millionen Menschen in
Deutschland ist es zudem
selbstverstandlich, durch
Verschlisselung sicher im Privat- und
Berufsleben kommunizieren zu
kénnen. Das Vertrauen in die
Integritat von digitaler
Kommunikation ist der Grundpfeiler
der erfolgreichen Digitalisierung
unserer Gesellschaft.

Sichere Verschliisselungistaberauch
ein bedeutsamer Wirtschaftsfaktor.
Fir viele IT-Unternehmen ist das
Anbieten von sicherer und
verschlisselter Kommunikation
(insbesondere Made in Germany /

Made in the EU) ein wichtiges und
wachsendes Geschaftsfeld.



Insbesondere in der aktuellen globalen Pandemie, in der die digitale Kommunikation eine zentrale

Rolle bei der Aufrechterhaltung des wirtschaftlichen und gesellschaftlichen Lebens erfiillt, miissen

Menschen darauf vertrauen kénnen, dass die Politik alles unternimmt, um die Cybersicherheit und
die Integritat von verschlusselter Kommunikation zu gewéhrleisten.

Die Unterzeichner:

.
bUrru TeleTrusT
Bundesverband Pioneers in IT security.
IT-Mittelstand e.V. Bundesverband IT-Sicherheit e.V.

Bundesverband IT-Mittelstand e.V. (BITMi) Bundesverband IT-Sicherheit e.V. (TeleTrusT)

eco FACEBOOK

Facebook
eco — Verband der Internetwirtschaft e. V

Google

TRUST IN Google

GERMAN
SICHERHEIT

GDATA

G DATA CyberDefense AG

j mll de

mail.de GmbH

Dr. Sven Herpig, u vanhuoea
Leiter Internationale Cybersicherheitspolitik, Stiftung Wettbewerb verbindet

Neue Verantwortung* )
Verband der Anbieter von
Telekommunikations- und Mehrwertdiensten

(VATM) e.V

= BERLIN

mailbox.org
mailbox.com

POLITISCHER PROVIDER

jpberlin.de

*Die Zugehdrigkeit von Privatpersonen zu Institutionen wird nur zur besseren ldentifizierung angegeben
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PROSTASIA

FOUNDATION

Prostasia Foundation
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Chaos Computer Clube. V. (CCC)

I:I Praxonomy

Praxonomy

0 MEGA

Mega Limited

Riana Pfefferkorn,

Research Scholar, Stanford Internet

Observatory*

BLACKNIGHT

SOLUTIONS

Blacknight

Sf l c-in

Software Freedom Law Center

Association for Proper
Internet Governance

. CENTERFOR
DEMOCRACY
& TECHNOLOGY

Centre for Democracy & Technology

¥ boxcryptor

Secomba GmbH | Boxcryptor

Tutanota

Maria Koomen

Open Governance Network for Europe*

e\ | Center for
') MultiLateral
"| Affairs

Centre for Multilateral Affairs

JCA-NET

*Die Zugehdrigkeit von Privatpersonen zu Institutionen wird nur zur besseren ldentifizierung angegeben
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Law and Technology Research
Institute of Recife (IP.rec)

Capitulo Bolivia

Internet Society Bolivia
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Global Partners Digital
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